INFORMATION OM BEHANDLING AV PERSONUPPGIFTER

INLEDNING

Denna informationstext forklarar hur SJ AB (”SJ”) behandlar dina personuppgifter nar du valjer att
betala for vara tjanster och/eller produkter med faktura, med eller utan delbetalning.

Din integritet ar viktig for oss. Vi ar darfor angeldagna om att de personuppgifter som samlas in om dig
lagras och behandlas pa ett tryggt och sdkert satt, och i enlighet med tillamplig
dataskyddslagstiftning.

Vi uppmuntrar dig att ldsa igenom denna informationstext noggrant. Om du har nagra fragor om hur
dina personuppgifter behandlas kan du kontakta oss via kontaktuppgifterna som finns i avsnitt 4.

1. HUR VI BEHANDLAR DINA PERSONUPPGIFTER

Personuppgifter ar all information som direkt eller indirekt (dvs. tillsammans med andra uppgifter)
kan kopplas till dig, t.ex. namn, personnummer, IP-adress, och kop- eller resehistorik.

| det har avsnittet forklarar vi hur dina personuppgifter anvands for att vi ska kunna ge dig relevanta
upplevelser, tjanster och erbjudanden.

2.1 Vilka personuppgifter behandlar vi?
Vi behandlar tva typer av personuppgifter om dig:
Information som du ger till oss, t ex

e Person- och kontaktinformation — namn, personnummer, e-postadress,
mobiltelefonnummer, etc

e Betalningsalternativ — bankkontonummer vid eventuell aterbetalning, etc.

¢ Information om din resebokning

Information vi samlar in om dig, t ex

¢ Folkbokfoéringsadress

e Finansiell information — kreditupplysningar inklusive kreditvardighet samt
information om dina gjorda betalningar till SJ

¢ Enhetsinformation - t.ex. IP-adress, sprakinstallningar, webblasarinstallningar,
tidszon, operativsystem, plattform och skarmupplésning

2.2 For vilka andamal behandlar vi dina uppgifter?

Vi behandlar alltid dina personuppgifter med stod av gallande dataskyddslagsstiftning. Det innebar
att varje behandling har en sa kallad rattslig grund. De flesta behandlingar utfors for att vi ska kunna
tillhandahalla tjansten, dvs. fullgdra avtalet med dig eller for att vi har en rattslig forpliktelse. | vissa
fall — nar vi har ett berattigat intresse — grundar sig behandlingarna pa en intresseavvagning. Om vi
behandlar dina personuppgifter for ndgot andamal som kraver ditt samtycke, kommer vi att inhamta
ditt samtycke innan sadan behandling pabdorjas.



Behandlingen av dina personuppgifter kan i vissa fall innefatta ett automatiskt beslutsfattande. Det
innebar att de beslut vi fattar (t ex vid en kreditbedomning) sker med hjalp av tekniska medel och
utan mansklig inblandning. Vi anvander oss av automatiskt beslutsfattande nar det ar nédvandigt for
att vi ska inga eller fullgéra avtalet med dig. Om du anser att bedémningen ar felaktig kan du
kontakta oss via kontaktuppgifterna som finns i avsnitt 4.

Nedan forklarar vi for vilka syften dina personuppgifter behandlas och med vilken rattslig grund.

Syfte

Laglig grund

-~J

Automatiserat beslutsfattande

For att bekrafta din identitet
och verifiera dina person- och
kontaktuppgifter

Fullgérande av avtal

Nej

For att administrera betalning
och kundférhallandet, t.ex.
tillhandahallande av tjansten

Fullgérande av avtal

Nej

For att avgora vilken
betalningsmetod vi kan
erbjuda, genom intern eller
extern kreditbedémning.

Fullgérande av avtal,
intresseavvagning och rattslig
skyldighet

Ja

For kundanalys och for var
interna verksamhet, t ex
felsokning, dataanalys,
testning och for statistiska
andamal.

Intresseavvagning

Nej

For att kommunicera med dig

Fullgérande av avtal

Nej

For att utfora riskanalys,
forhindra bedrégerier och
riskhantering.

Rattslig skyldighet och
intresseavvagning

Ja

For att forbattra vara tjanster,
t ex att forbattra
kreditriskmodeller for att
minimera bedragerier,
utveckla nya tjanster och
funktioner etc.

Intresseavvagning

Nej

For att folja tillamplig
lagstiftning, t ex
bokféringslagen

Rattslig skyldighet

Nej

2.3 Hur lange vi sparar vi dina personuppgifter?

Dina personuppgifter lagras bara sa lange som det kravs for att uppfylla &ndamalen med
behandlingen, eller sa lange som vi maste lagra dem enligt lag. Darefter raderas eller avidentifieras
dem i enlighet med vara rutiner foér gallring. Majoriteten av dina personuppgifter sparas i ett ar efter
sista betalningsdatum. Om du har betalat din faktura for sent sparas dina personuppgifter i tre ar
efter sista betalningsdatumi syfte att minimera kreditrisker. Vid nekat fakturakop sparas dina

uppgifter i 90 dagar.




2.4 Till vem lamnar vi ut dina personuppgifter?

2.4.1 Vart samarbete med Paynova, bifirma till Sileon AB

Vi lamnar ut dina personuppgifter till Paynova, bifirma till Sileon AB, organisationsnummer 556584-
5889 (”"Paynova”) som vi samarbetar med for att hantera kreditgivning och administration kring
kreditgivning och betalningar. Paynovas roll ar bara att tillhandahalla betaltjanster till SJ enligt avtal
som ingatts mellan Paynova och SJ.

Paynova ar inte part i avtalet mellan dig och SJ och ditt kop hos oss innebar inte att du ingar avtal
med Paynova. Paynova tar inte heller 6ver vara betalningskrav mot dig for de resor och/eller
kringtjdnster/varor som du har kdpt och Paynova ar inte den som lamnar kredit till dig i anledning av
ditt kop.

For det fall viinhamtar en kreditupplysning om dig, kan Paynova komma att anvanda
kreditupplysningen for att bedoma din kreditvardighet under en tid om maximalt tre manader fran

det att kreditupplysningen togs.

Paynova kan dven komma att avidentifiera uppgifter om kép och betalningar (dvs. sa att de inte kan
kopplas till dig) for att ta fram analys och statistik pa aggregerad niva.

Paynova kan dven komma att anvdnda personuppgifterna for att folja for Paynova tillamplig

lagstiftning, t ex lagen om penningtvatt. Paynova ar ansvarig for den personuppgiftsbehandling som
detta innebar.

2.4.2 Andra som vi lamnar ut personuppgifter till

Vi kan ocksa komma att lamna ut dina personuppgifter till féljande mottagare:

. Kreditupplysningsforetag, i syfte att bedéma din kreditvardighet

° Externa samarbetspartners, bade inom och utanfor EU/EES, t.ex. for att tillhandahalla
IT- och betalningstjanster.

. Inkassoforetag

. Andra mottagare nar det foljer av lagkrav, annan forfattning eller myndighetsbeslut.

Bolag som hanterar personuppgifter for var rakning far alltid inga ett sa kallat
personuppgiftsbitradesavtal med oss i syfte att vi ska kunna sékerstalla en hog skyddsniva for dina
personuppgifter hos vara samarbetspartners och leverantorer.

Om vi anvander samarbetspartners och leverantdrer utanfér EU/EES, vidtar vi sarskilda
skyddsatgarder, t.ex. tecknar avtal som inkluderar de standardiserade modellklausuler for
datadverforing som antagits av EU-kommissionen och som finns tillgangliga pa EU-kommissionens
webbplats.

3. DINA RATTIGHETER

Du har vissa rattigheter enligt dataskyddslagstiftningen. Om du vill nyttja nagon av dina rattigheter
kan du kontakta oss via kontaktuppgifterna i ndsta avsnitt.



. Tillgang till dina personuppgifter — du har ratt att fa en bekraftelse pa om vi
behandlar dina personuppgifter och ett utdrag over vilka uppgifter som behandlas

. Begdira rdittelse — du har ratt att fa felaktiga uppgifter rattade

. Begdra att raderas — du har ratt att under vissa omstandigheter fa dina uppgifter
borttagna

. Invdnda mot behandling som stédjer sig pd vart berdttigade intresse och mot

behandling fér direktmarknadsféring — du har ratt att invdnda mot behandlingen av
dina personuppgifter eller att behandlingen begransas

. Rdtt till dataportabilitet — du har ratt att krdva att personuppgifter flyttas fran oss till
ett annat foretag, myndighet eller organisation. Denna rattighet ar begransad till
uppgifter som du sjalv tillhandahallit oss.

Om du vill veta mer om dataskyddslagstiftningen och dina rattigheter kan du ldsa mer héar http://eur-
lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32016R0679.

Om du skulle anse att var behandling av dina personuppgifter inte sker i enlighet med
dataskyddslagstiftningen ber vi dig att kontakta oss, se avsnittet kontaktuppgifter nedan. Du har dven
ratt att klaga till Datainspektionen som ar tillsynsmyndighet.

4. KONTAKTUPPGIFTER

SJ AB (org. nr. 556196-1599) ar personuppgiftsansvarig for hanteringen av dina personuppgifter. Om
du vill ha ytterligare information om hur dina personuppgifter hanteras, kontakta oss genom en
skriftlig egenhandigt undertecknad begaran som skickas till:

SJ Kundtjanst
Box 1028
831 29 Ostersund

| brevet 6nskar vi att du uppger ditt namn, adress, e-post, telefonnummer samt personnummer i
tillagg till ditt darende. Bifoga aven en kopia av din legitimation. Svar kommer att skickas till din
folkbokféringsadress.

5.0VRIGT

Mer om hur SJ behandlar dina personuppgifter nar du genomfér din resa eller har annan kontakt
med SJ kan du lasa har https://www.sj.se/sv/reseinfo/resevillkor/hantering-av-
personuppgifter.html.

6. UPPDATERINGAR AV INFORMATIONSTEXTEN

Denna informationstext uppdaterades senast den 19 september 2022 och kan komma att dndras.
Om vi gor vasentliga andringar kommer vi meddela dig senast 30 dagar innan andringen trader i kraft
genom e-post, sms, genom tjansten, eller genom att publicera en ny version pa var webbplats.
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